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Introducéo

O estudo interdisciplinar entre a Informética e o Direito € de relevante importancia para andlise de elementos que devem ser considerados para a tipificagéo
de condutas praticadas no ambito virtual.

Com o avanco cada vez maior da globalizac&o, a agilidade da troca de informagdes, devido as comunicacdes via internet, associada ao baixo custo e fécil
acesso faz com que ndo possamos ignorar 0s aspectos criminais dos atos praticados nesse meio. Desta maneira, entendendo o Direito como sendo uma ciéncia
que acompanha a evolucéo das relagdes humanas em sociedade e que visa organizé-las de forma sistemética, tendo em uma de suas atribuicdes o dever de
tipificar condutas que transbordam a ordem legal estabelecida, no esforgo de adaptar-se diretamente trazendo adequagdes efetivas para solucionar 0s novos
problemas, nota-se a dificuldade do sistema juridico brasileiro em preencher as lacunas existentes no que tange a investigacéo, identificacdo, caracterizagéo e
punic¢éo dos crimes cibernéticos sem ferir os principios juridicos.

Ante ao exposto, a presente pesquisa traz como objetivo central a andlise dos aspectos histéricos e evolutivos do crime virtual, bem como a discussdo dos
principais desafios para uma punicéo justa e coerente ao ordenamento juridico brasileiro.

Material e métodos

Partindo do estudo e da andlise geral dos crimes virtuais e objetivando-se na problemética especifica da dificuldade de tipificar tais crimes, valeu-se do
método de abordagem dedutivo para acancar o propdsito desta pesquisa. Cumpre salientar a importancia da utilizagdo do método histérico, haja vista ser
primordia o acompanhamento da trajetéria dos crimes praticados na internet. Contudo, para acesso a informagdes mais precisas, utilizou-se a técnica
bibliogréfica de pesquisa por meio de artigos, livros, doutrinas especificas, sites, textos legais e jurisprudéncias, pertinentes ao tema.

Resultados e discussao

Na década de 1960, os Estados Unidos da América (EUA) iniciaram a chamada “ Arpanet”, uma construcéo de uma rede de computadores que pudesse trocar
informagBes. Inicialmente, o objetivo era internalizar as informagdes governamentais, 0 que seria de extrema importancia para estratégias de guerra. Anos
depois, j& com amodificacio do nome para “internet”, os EUA liberaram 0 acesso para uso comercial com o intuito de expandir o tamanho da rede.

O grande impulso da internet no Brasil aconteceu na década de 1990, se tornando uma ferramenta indispensavel para o cotidiano. Conseguentemente, surgiu
também uma nova &rea que necessitava da atuagéo do Direito, com regulagdo como todos 0s outros meios de comunicaggo, a julgar pela necessidade de
atuacdo do Estado onde ha relagdes sociais.

O aumento consideravel de pessoas utilizando a internet, tanto para trabalho, tanto para entretenimento, trouxe questdes desconhecidas dos operadores do
direito, dos legisladores e dos doutrinadores. Tornou-se evidente que o Direito precisa acompanhar as mudancgas sociais. Entretanto, ao buscar maneiras de
enfrentar os problemas oriundos da internet, os juristas brasileiros se viram diante de principios pré-existentes. As garantias da liberdade de expressdo e dalivre
manifestacao confundem-se, ainda hoje, com os excessos cometidos por usuérios de redes sociais, como nos crimes contra a honra. Outro problema enfrentado
pelos operadores do direito foi a adaptacéo das condutas consideradas ilicitas para a sociedade em um tipo penal .

O principio da legalidade, também conhecido como principio da reservalegal, o qual pode ser encontrado no artigo 1° do Codigo Penal e no artigo 5°, inciso
XXXIX, da Constituigéo da RepUblica Federativa do Brasil (CRFB/1988), prevé que alguém sb serd punido se anteriormente ao fato praticado existir uma lei
que o tipifiqgue como crime, atendo-se a conformidade entre os atos cometidos e os verbos indicados no caput, ainda que o ato seja considerado imoral pela
sociedade visando ndo lesar o principio da irretroatividade da lei, vedar o uso da analogia in malam partem e proibir a criagdo de crimes pelos costumes e
incriminacdes vagas e indeterminadas. Desta forma, as leis que definem crimes, incluindo os cibernéticos, devem ser precisas, determinando perfeitamente o
comportamento que pretendem incriminar. Da mesma forma, é vedado o preenchimento de lacunas pelo magistrado em detrimento de falhas na lei, tornando,
destamaneira, inviavel o julgamento dos casos por analogia, pois estes, nem sempre encontraréo respaldo juridico.

Os crimes virtuais possuem grande reflexo na vida real. O que era anteriormente considerado um mundo fantasioso, se usado de forma indevida atualmente,
produz efeitos prejudiciais a economia, a liberdade e a honra das pessoas na sociedade. Nos dias atuais, ndo se consegue mais fazer esta distinggo entre mundo
real e mundo virtual.

Apesar de facilmente confundidos, é importante ressaltar a disting&o entre os hackers e os crackers. A palavra hacker diz respeito a uma pessoa que usa o seu
conhecimento técnico para acessar sistemas privados. Ja a palavra cracker intitula pessoas que usam seus conhecimentos informaticos para atos delituosos. Ou
seja, 0 hacker, além de ser um profissional auxiliador dos comerciantes para a protegdo de suas |ojas virtuais, também se apresenta como auxiliador do direito
para coibir profissionais do mesmo ramo que causam danos a outrem. Tal diferenciacéo se faz necessaria para uma melhor andlise dos sujeitos e dos tipos de
crimes cibernéticos.

Dentre as vérias classificagdes doutrindrias, destaca-se a divisdo entre crimes virtuais proprios e impréprios. Os crimes virtuais proprios sdo aqueles que
exigem necessariamente o uso do computador e que visam a obtenggo, invasdo e/ou modificacdo de dados pessoais. Os crimes virtuais improprios sdo os que
podem ser cometidos por outros meios, mas que s30 realizados através da utilizacdo de méquinas informéticas.



ML 1 Qe
OQQ{}(

b
o0

REALIZACAO:

PIBID

& B, S
FEPEG - .

FAPEMIG FADENOR

= (0] R U M
ENSINO - PESQUISA* EXTENSAO * GESTAO

CIENCIA E TECNOLOGIA:
IMPLICAGOES NO ENSINO, PESQUISA E EXTENSAO

ISSN: 1806-549X

A imputacgo objetiva do autor e a sua comprovagdo sio algumas das dificuldades enfrentadas pelos peritos criminais, visto a auséncia fisica do sujeito ativo
no local do crime. Deste modo, a inviabilizaggo da identificaggio do autor por detrés da maquina pode causar incriminagdo de inocentes. Através dos chamados
virus informéticos as pessoas podem ter seus acessos e informagdes pessoais clonadas ou invadidas por crackers, confundindo as investigacdes e dificultando o
descobrimento do sujeito ativo.

Por se tratar de um meio de comunicagéo globalizado e de répida propagagéo de informagdes, os sujeitos passivos destes atos ilicitos, que podem ser pessoas
fisicas ou juridicas, podem ver seus dados intimos violados sendo disseminados com uma rapidez impossivel de serem visualizados se reproduzidos por outro
meio. Além disso, os efeitos econdmicos podem ser imensuravelmente maiores tendo em vista a necessidade de apenas poucos segundos para a eficiéncia dos
gol pes causados pelos virus informéticos.

Tentar evitar danos maiores foi 0 objetivo de diversas convengdes internacionais, entre estes se destaca a Convengéo de Budapeste, realizada em 2001, da
qual o Brasil ndo participou. Na ocasi&o, foi firmado um acordo com os 43 paises participantes com a intencéo de proteger a sociedade contra os crimes de
informética cometidos, tipificando-os como infracéo penal.

No Brasil, um caso em especia envolvendo uma atriz de grande visibilidade, rompeu a inércia do legislativo com a criagdo da Lel 12.737 de 30 de novembro
de 2012, conhecida, devido ao ocorrido, como Lei Carolina Dieckmann, originando o tipo penal “Invasdo de dispositivo informético” disposto nos artigos 154-
A e 154-B, aém de outros. O advento da lei representou avancos no combate aos crimes cibernéticos e serviu de grande referéncia de debate ap6s longos anos
de estagnacédo. Apesar de preservar a privacidade e a intimidade, protegidas pela CRFB/1988, uma das maiores criticas alei se refere alacuna existente quanto
aviolagdo do uso de mecanismo de seguranca, desta maneira, alei ndo abrangeria, segundo alguns juristas, os aparelhos computacionais que néo fazem uso de
aparatos de seguranga.

Recentemente, foi sancionada a Lei 13.718, de 24 de setembro de 2018, que dispde, dentre outros temas, da tipificagdo dos crimes de divulgacéo de cena de
estupro, significando mais um avanco dalegislacéo brasileira.

Apesar dos grandes marcos e avancos, a legislacdo brasileira precisa preencher diversas lacunas legislativas. Para isto, é cogitada a elaboragéo de um codigo
ou estatuto dos crimes cibernéticos a fim de sanar a falta de taxatividade e defini¢éo dos ilicitos penais.

Consideracdes finais

Na era da informacéo que vivemos, as tecnologias se apresentam no mesmo instante como formas de conhecimento, conex&o, prosperidade e riscos. A
internet facilita 0 acesso a variados tipos de informagdes e nos relacionam com o mundo como nunca antes, de forma com que tudo esteja conectado. Simples
atos cotidianos esté&o interligados a vérias pessoas e a varios lugares a0 mesmo tempo. A impossibilidade de ndo mais desconectarmos do mundo virtual
apresenta um dualismo conexo entre 0 avango e o perigo. O anonimato, que por muitas vezes se mostra atrativo para simples usuérios e principa mente para os
crackers, releva-se um verdadeiro inimigo dos peritos criminais.

A teia cibernética que destruiu os cléssicos conceitos de Estado desenvolveu a utopia de uma sociedade unitéria. Divisdes se dissolveram, distancias se
aproximaram, soberania e povo tiveram que ser revistos e novos conceitos ainda esperam por defini¢des fidedignas. A maior invengéo do século XX trouxe,
além de tudo, a imprevisibilidade da sociedade a médio e a longo prazo. Entretanto, para ameagas ja presentes, faz-se necessario o exercicio do Direito para
estudé-las e combaté-las.

Destarte, neste trabalho procurou-se abordar a utilizagdo da internet por criminosos e a insuficiéncia de tipificagdes penais de condutas virtuais delituosas
para sanar a impunidade dos responséaveis. Do mesmo modo, atentou-se a dificuldade de obtencéo de provas para a identificagdo dos autores. A inércia do
Direito em detrimento de condutas consideradas inapropriadas na internet gera na sociedade a sensacdo de inseguranca e instiga os criminosos a desenvolverem
crimes cada vez mais complexos e com danos cada vez maiores as vitimas.

Confirma-se de tal sorte, que as hipéteses de que a banalizacdo dos crimes cibernéticos retroalimenta o receio das pessoas em estabel ecer relagdes comerciais
via internet, prejudicando a economia e de que estabelece uma limitagdo aos usuérios dos computadores de visitarem todos os caminhos disponiveis para
obtenco de noticias e informagdes. Por conseguinte, fazem-se necessérias, haja vista a complexidade do tema, a andlise de 6rgédos especializados da Justica
juntamente com eximios conhecedores da informética para a construcdo de uma forma de identificacdo completa e segura de cada usuério para acessar a
internet e a maior participagdo do Poder Legislativo para cessar a fata de tipificacdo penal e diminuir a necessidade de atuagdes excepcionais do Poder
Judiciério em atividades de sua competéncia.
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